MANDATO ELECTRONICO

El Comité Nacional de Pagos (CNP) es un foro de encuentro entre los diferentes agentes
econdmicos con intereses en el mercado de los servicios de pago en Espafia, presidido por el
Banco de Espafia, se encuentra integrado por representantes tanto del lado de la oferta como
la demanda del mercado de pagos minoristas. Su drea de actividad es el conjunto de asuntos
relacionados con el mercado de pagos minorista, teniendo como objeto el contribuir al
desarrollo de unos servicios, instrumentos e infraestructuras de pago de bajo valor que hagan
gue la economia nacional esté mejor integrada en Europa y que sea mas competitiva, eficiente
y Util para todas las partes’.

Uno de los asuntos que ha sido requerido para su analisis es el relativo a la validez de los
mandatos electrdénicos para la emisidon de adeudos directos SEPA (SDD).

Un mandato u orden de domiciliacién, firmado por el deudor constituye la autorizacién y
expresion de consentimiento proporcionada por el deudor al acreedor con el fin de permitir a
éste iniciar los cobros mediante el cargo en la cuenta del deudor, y a la entidad del deudor
atender las instrucciones del acreedor para el pago.

El EPC como propietario de los esquemas SDD, consciente de la importancia de la aceptacion y
la gestion eficiente de los mandatos electrénicos para el éxito de los esquemas SDD, ha
publicado numerosos documentos de aclaracién? en relacién con el uso de los mandatos
electrénicos.

En dichos documentos sefiala las implicaciones derivadas del uso de soluciones de firma
electrdnica para los mandatos, y de los posibles riesgos que asume el acreedor en el caso de que
no pueda probar el uso de una firma legalmente reconocida. En caso de que el deudor afirme
gue ha habido una transaccién de adeudo directo no autorizada, es el banco del deudor el que
tiene la Ultima palabra en la valoracidon de la validez de un mandato de adeudo directo SEPA.

El EPC recuerda a su vez a los participantes de los esquemas SEPA, en su documento de
recomendaciones sobre la validez de los mandatos electrdnicos en el contexto transfronterizo?,
que la Autoridad Bancaria Europea (EBA) ha emitido unas “Directrices definitivas sobre la

”4 que concierne entre otros, a la emisién y modificacién de

seguridad de los pagos por internet
los mandatos electrénicos de adeudos directos. Por lo que se espera igualmente que estas
recomendaciones sobre la autenticacién fuerte sean tomadas en consideracién para los
mandatos formalizados con firma digital en ese entorno en el ambito doméstico. Cabe recordar
que las citadas directrices fueron adoptadas como propias por el Banco de Espafia, en marzo de

2015, lo que implica que son de aplicacién en el territorio espafiol.

1 Mas informacién del Comité Nacional de Pagos en http://www.sepaesp.es/sepa/es/secciones/grupos-

sepa/la estructura d 4fb93ce2e01dd31.html

2 http://www.europeanpaymentscouncil.eu/index.cfm/knowledge-bank/epc-documents/epc-clarification-paper-on-the-use-of-

electronic-mandate-solutions/

3 http://www.europeanpaymentscouncil.eu/index.cfm/knowledge-bank/epc-documents/epc-recommendations-on-the-validity-
of-electronic-mandates-in-a-cross-border-context/epc106-16-epc-recommendations-validity-of-electronic-mandates-in-a-cross-

border-context/
4 http://www.bde.es/f/webbde/INF/MenuHorizontal/Normativa/guias/EBA-GL-2014-12.pdf




A la vista de lo anterior y en el contexto de la valoracidn sobre la validez de los mandatos
electrénicos en el CNP, para el ambito nacional, se ha manifestado por todas las partes
concurrentes, tanto proveedores de servicios de pago como usuarios, la voluntad de establecer
un marco de actuacion en el cual se pueda fomentar el uso de mandatos electrénicos, y por
tanto reconocer su validez para la emision de adeudos directos SEPA.

Procedimiento para operaciones SDD bdsico para las que se dispone de un mandato

formalizado con una firma electrénica.

Para que la firma electrénica de un mandato se pueda considerar valida deberdn respetarse los
principios del EPCy la normativa vigente en cada momento sobre firma electrdnica, asi como las
Directrices definitivas sobre la sequridad de los pagos por internet de la EBA, cuando se trate de
mandatos formalizados por este medio.

En cuanto a las posibilidades de firma electrdnica que a la luz de este procedimiento se pueden
tomar en consideracion (ver anexo), sin perjuicio de que pueda haber otros tipos de firma que
se consideren igualmente validos a los efectos de la firma electréonica de un mandato, hay que
tener presente lo citado con anterioridad: “en caso de que el deudor afirme que ha habido una
transaccion de adeudo directo no autorizada, es el banco del deudor el que tiene la ultima
palabra en la valoraciéon de la validez de un mandato de adeudo directo SEPA”. Por ello cuanta
mayor sea la robustez a efectos probatorios, menor sera el riesgo en que incurre el acreedor.

Segun la Ley de Servicios de Pago (Ley 16/2009, de 13 de noviembre), cuando un deudor niegue
haber autorizado un adeudo ya ejecutado debera comunicarlo sin tardanza injustificada, en un
plazo maximo de 13 meses.

En tal caso y cuando el deudor solicite la devolucién de adeudos dentro de los trece meses
alegando la falta de consentimiento, los proveedores de servicios de pago adheridos al esquema
SDD bdsico del EPC procederan segin los procedimientos establecidos en los respectivos
Rulebook de acuerdo con los siguientes criterios:

—  El'banco del deudor solicitara una copia del mandato de acuerdo con el procedimiento PT-06.01.

—  Elacreedor a través de su banco remitira evidencia del mandato firmado electrénicamente.

— El banco del deudor examinara la informacion recibida y a la vista de la misma podra aceptar o
no la reclamacién del cliente deudor. Si no la acepta, esto es no se lleva a cabo la devoluciéon de
los fondos, debe informar y aportar al deudor la prueba recibida.

— Sielcliente deudor persiste en alegar la falta de consentimiento (no reconoce la firma electronica
en el mandato), el banco del deudor, solicitara al deudor que tramite y aporte la correspondiente
denuncia antes de proceder a su devolucion.




ANEXO | - Firmas electronicas

Las distintas firmas electrdnicas incluidas en la tabla, se consideran validas de conformidad con
la Ley de Firma Electrénica, unas presentan mds robustez que otras, a efectos probatorios, pero
incluso las ultimas que estan posicionadas en la tabla, serian validas si del conjunto de pruebas
que se presenten en un procedimiento judicial se pudiera probar que el cliente presté el
consentimiento. La citada Ley establece que el soporte en que se hallen los datos firmados
electrénicamente serd admisible como prueba documental en juicio y que no se negaran efectos
juridicos a una firma electrénica que no redna los requisitos de firma electrdnica reconocida en
relaciéon a los datos a los que esté asociada por el mero hecho de presentarse en forma
electrénica.

1. Firmas electrdnicas reconocidas con interposicion de un tercero ajeno a la formalizacion.

2. Firmas manuscritas digitalizadas con captura de rasgos asociados y con interposicion de un tercero ajeno a
la formalizacién.

3. Firmas implementadas mediante la consignacidn de un cdédigo de operacion previamente remitido al
dispositivo movil del signatario y con intervencién de un tercero interpuesto ajeno a la formalizacion.

4. Firmas electrdnicas reconocidas.

5. Firmas electrénicas avanzadas con intervencion de un tercero interpuesto.

6. Firmas electronicas avanzadas.

7. Firmas manuscritas digitalizadas con captura de rasgos asociados y sin intervencion de tercero interpuesto.
8. Firmas manuscritas digitalizadas sin captura de rasgos asociados y sin intervencion de tercero interpuesto.

9. Resto de firmas electrdnicas.




ANEXO Il - Documentacion acreditativa

1. Firmas electrdnicas cualificadas con interposicién de un tercero ajeno a la formalizacidn:

se deberd aportar el documento vy certificaciéon expedida por el tercero, en la que se acredite
que el tercero ha generado y conserva de forma fiable una matriz de prueba con evidencia
electrénica de la visualizacién del documento firmado, de la firma electrdnica cualificada y de
sus elementos accesorios, asi como de la fecha y hora de la operacién. Los elementos accesorios
de la firma electrdnica cualificada han de ser, como minimo, el objeto de firma electrdnica
avanzada con los atributos de fecha y hora alegada de firma, resumen criptografico de los datos
firmados, y el certificado cualificado del firmante, con garantia de empleo de un dispositivo
cualificado de firma electrdnica.

2. Firmas manuscritas digitalizadas con captura de rasgos asociados y con interposicidon de un

tercero ajeno a la formalizacidn: se debera aportar el documento y certificacidon expedida por el

tercero, en la que se acredite que el tercero ha generado y conserva de forma fiable una matriz
de prueba con evidencia electrénica de la visualizacion del documento firmado, de la firma
manuscrita digitalizada y de sus rasgos asociados, en un formato interoperable que permita la
practica de prueba pericial, asi como de la fecha y hora de la operacion.

3. Firmas implementadas mediante la consignacién de un cédigo de operacidon previamente

remitido al dispositivo movil del firmante y con intervencién de un tercero interpuesto ajeno a

la formalizacion: se debera aportar el documento y certificacién expedida por el tercero, en la
que se acredite que el tercero ha generado y conserva de forma fiable una matriz de prueba con
evidencia electrénica de la visualizacidon del documento firmado, de la generacidn y posterior
validacién del cddigo de operacion previamente remitido al dispositivo mdvil del firmante, en
un formato interoperable que permita la practica de prueba pericial, asi como de la fecha y hora
de la operacion.

4. Firmas electrdnicas cualificadas: se debera aportar el documento, la firma electrdnica

cualificada y sus elementos accesorios, asi como evidencia de la fecha y hora de la operacidn.
Los elementos accesorios de la firma electrénica cualificada han de ser, como minimo, el objeto
de firma electrdnica avanzada con los atributos de fecha y hora alegada de firma, resumen
criptografico de los datos firmados, y el certificado cualificado del firmante, con garantia de
empleo de un dispositivo cualificado de firma electrénica.

5. Firmas electrénicas avanzadas con intervencion de un tercero interpuesto: se deberd

aportar el documento y certificacion expedida por el tercero, en la que se acredite que el tercero
ha generado y conserva de forma fiable una matriz de prueba con evidencia electrdnica de la
visualizacidon del documento firmado, de la firma electrénica avanzada y de sus elementos
accesorios, asi como de la fecha y hora de la operacién. Los elementos accesorios de la firma
electrénica avanzada han de ser, como minimo, el objeto de firma electrénica avanzada con los
atributos de fecha y hora alegada de firma y el resumen criptografico de los datos firmados. Se



deberd aportar el certificado cualificado del firmante, sin que sea precisa la garantia de empleo
de un dispositivo cualificado de firma electrdnica o, alternativamente, evidencia de la previa
identificacion del firmante.

6. Firmas electrdnicas avanzadas: se deberd aportar el documento, la firma electrénica

avanzada y sus elementos accesorios, asi como evidencia de la fecha y hora de la operacidn. Los
elementos accesorios de la firma electrénica avanzada han de ser, como minimo, el objeto de
firma electronica avanzada con los atributos de fecha y hora alegada de firma y el resumen
criptografico de los datos firmados. Opcionalmente, se deberd aportar el certificado cualificado
del firmante, sin que sea precisa la garantia de empleo de un dispositivo cualificado de firma
electrdnica o, alternativamente, evidencia de la previa identificacién del firmante.

7. Firmas manuscritas digitalizadas con captura de rasgos asociados y sin intervencion de

tercero interpuesto: se debera aportar el documento y la firma manuscrita digitalizada y de sus

rasgos asociados, en un formato interoperable que permita la préctica de prueba pericial, asi
como de la fecha y hora de la operacién, asi como evidencia que garantice la autenticidad e
integridad de los anteriores elementos.

8. Firmas manuscritas digitalizadas sin captura de rasgos asociados vy sin intervencion de

tercero interpuesto: se debera aportar el documento y la firma manuscrita digitalizada, asi como

de la fecha y hora de la operacidn, asi como evidencia que garantice la autenticidad e integridad
de los anteriores elementos.

9. Resto de firmas electrénicas utilizadas: se debera aportar el soporte en que se hallen los

datos firmados electrénicamente y cualquier elemento que pueda sustentar su valor en caso de
disputa, mediante una pericia informatica



